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Logistik beginnt im Kopf

DVZ-Konferenz: Technische L6sungen helfen gegen Frachtdiebstahl,
reichen aber nicht aus. Informationen missen besser gehtitet werden.

Von Jens Kohagen

egen Diebstahl und Raub hel-
Gfen technische Maf3nahmen,

gegen Betrug und Unterschla-
gung muss mehr getan werden.“ Das
sagte Prof. Thomas Wieske bei der
DVZ-Veranstaltung ,,Sicherheit in der
Logistik“ am vergangenen Donners-
tag in Koln und brachte die Schwie-
rigkeiten bei der Verhinderung von
Frachtdiebstahl damit auf den Punkt.
Dabei nutzen die Titer immer ofter
Frachtenborsen, wo sie mit Schein-
firmen Transporte akquirieren, die
ihren Empfangsort nie erreichen.
Falschinformation gehort damit eben-
so in den Werkzeugkasten der Krimi-
nellen wie der Bolzenschneider.

Bevorzugtes Ziel seien internatio-
nale Transporte, berichtete Waldemar
Lorenz, Kriminalhauptkommissar
vom Landeskriminalamt Niedersach-
sen. Der Grund: Fiir die Verfolgung
sei eine polizeiliche Zusammenarbeit
tiber Linder- und Staatsgrenzen hin-
weg notwendig. Das verschaffe den
Tatern einen Zeitvorteil.

Weiterer Angriffspunkt fiir Betrii-
ger ist der Empfangsort. Hier werden
nicht selten Fahrer abgefangen und
mit irrefiihrenden Behauptungen zu
einem anderen Abladeort umgelei-
tet. Und weg ist die Fracht. Auch hier
wieder ein Schwerpunkt: Fahrer aus
dem Ostblock, deren geringe deut-
sche Sprachkenntnisse es zusitzlich
erschweren, die Taten anzuzeigen
und zu verfolgen.

Gegen dieses Phinomen will der
Giiterkraftverkehrsverband BGL pré-
ventiv titig werden. Es soll eine Da-
tenbank mit ,,trusted carriers* einge-
richtet werden, die lange im Geschift
und fiir ihre Zuverldssigkeit bekannt

sind. Sie diirfen dann nur mit eige-
nen Fahrzeugen transportieren oder
als Subunternehmer andere trusted
carrier einsetzen. Prof. Karlheinz
Schmidt, Hauptgeschiftsfithrer des
BGL, kiindigte an, dass ein erster
Arbeitskreis sich mit der Lebens-
mittelbranche beschiftigen wolle
und Anfang April in Frankfurt tagen
werde. Die Lebensmittelbranche ist
besonders betroffen, weil Marken lit-
ten, wenn gestohlene Markenartikel
zu Schleuderpreisen und iiber das
Mindesthaltbarkeitsdatum  hinaus
verramscht wiirden.

Haufig sind Insider im Spiel

Bei solchen Betrugsmanoévern, aber
auch beim Diebstahl ganzer Auf-
lieger vom Betriebsgelinde gehen
Fachleute davon aus, dass Insider,
beispielsweise eingeschleuste Dis-
ponenten, die Tippgeber sind. Die
Beute wird dann vorab verkauft und
danach im Auftrag einer internati-
onalen Organisation gestohlen. Das
vermutet Hauptkommissar Lorenz.

Mitunter kommt es auch dazu,
dass IT-Netze gehackt und so die
Informationen beschafft werden.
,»IT-Sicherheit ist nur ein Teil der
Informationssicherheit in einem
Unternehmen. Um Letztere sicher-
zustellen, braucht es ein umfassen-
des Informationssicherheitsmanage-
ment ISMS“, machte denn auch
Christian Westerkamp, Leiter des
Geschiftsbereichs IT-Sicherheit und
Datenschutz bei der Anmatho AG,
Hamburg, deutlich.

Prof. Christopher Stoller von der
Dualen Hochschule Baden-Wiirttem-
berg in Lorrach ist es oftmals aber
viel zu einfach, an Informationen zu
kommen: Viele ,Insider“Informati-
onen seien mit ein wenig Aufwand

Berichteten (iber verschiedene Aspekte
der Sicherheit (von oben): Waldemar Lo-

renz (Landeskriminalamt Niedersachsen),

Norman Escher (Reemtsma Cigaretten-
fabriken), Prof. Christopher Stoller (Duale
Hochschule Baden-Wiirttemberg).

Unten: Praktiker referieren flr
Praktiker auf der DVZ-Veranstaltung
,Sicherheit in der Logistik® in Koln.

aus oOffentlichen Quellen erhiltlich.
Er glaubt: ,Logistik ist ihr eigenes
grof¥tes Sicherheitsrisiko. Ein Para-
dox, aber nur auf den ersten Blick.“
Logistik stelle in der nicht durchgéin-
gig organisierten Supply Chain die
schwichsten Glieder. Und besonders
anfillig werden diese, wenn Logistik
Inhalt von Marketing- und PR-Bot-
schaften wird.

Beispiele seien: Unternehmensdar-
stellungen im Internet mit Abgangs-
orten und der Vorstellung einzelner
Mitarbeiter mit Kontaktdaten. Eigen-
darstellungen in sozialen Medien wie
Linkedin oder Xing laden zur priva-
ten Kontaktaufnahme ein. Content in
sozialen Medien wie beispielsweise
Filmspots auf Youtube gibt Einblick in
Standorte und Abliufe, oft in Lager-
bestinde nach Produkt und Menge.
Weitere Informationslecks sieht Stol-
ler bei Fallstudien von Beratungsun-
ternehmen, die oftmals sogar Grund-
risse und Baupline von Einrichtungen
ihrer Kunden offenlegen.

Die Details kann man dann, so
Stoller, bei Google beschaffen. Mit
Google Earth und Google Street View
lassen sich Lagepldne von Logistikim-
mobilien einschlieflich der Anfahrt-
und Fluchtwege am Schreibtisch aus-
werten. Auch lieRen Beschriftungen
von Logistikimmobilien und LKW-
Planen oft Schliisse auf den Inhalt zu.

,und in letzterem Fall“, so Markus
Prinz, Senior Manager Quality & Se-
curity Systems bei der Time Shuttle
GmbH und Board-Member bei der
Tapa, ,ist es doch ein Leichtes, mal
einen Schlitz von etwa 20 Zentime-
tern Linge in die Plane zu schneiden
und zu schauen, ob sich ein Dieb-
stahl lohnt.“ Nur in einem Drittel
dieser Erkundungsschlitze folgt tat-
sdchlich ein Diebstahl.
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Das ist eine neuere Entwicklung
und deutet darauf hin, dass auch
Gelegenheitsdiebe unterwegs sind,
die nicht iiber Insider-Informationen
verfiigen. Und wirklich wihlerisch
sind die nicht. Gestohlen wird inzwi-
schen alles, was leicht zu verkaufen
ist und nicht identifiziert werden
kann. Das reicht bis zu ganzen Palet-
ten mit Dosensuppe.

Verlust oft héher als der Warenwert
Bevorzugtes Ziel sind allerdings hoch-
wertige Gliter wie beispielsweise
Elektronik, Kosmetik, Pharma-Pro-
dukte und Zigaretten. Recht anféllig
sind Tabakwaren aufgrund der gro-
fRen Anzahl von Transporten. Allein
Reemtsma wickelt jdhrlich 5400
Komplettladungen in Deutschland
ab, 2900 werden importiert und
weitere 700 exportiert. Hinzu kom-
men etwa 100 000 Distributions-
transporte zum Einzelhandel. Arger-
lich ist ein Diebstahl vor allem, weil
neben dem Warenwert auch noch
die vorab bezahlten Steuerbandero-
len dahin sind, klagt Norman Escher,
Supply Chain Manager Global Logis-
tics bei Reemtsma in Hamburg.

Bei Pharmazie-Produkten liegt das
Problem einmal im zum Teil sehr ho-
hen Wert der Produkte. Andererseits
miissen die temperaturgefiihrt trans-
portiert werden, um ihre Wirkung zu
behalten. In Einzelfillen kann sich die
Wirkung bei unsachgemiffem Trans-
port sogar umkehren. Das berichtet
Thomas Schleife, Geschiftsfiihrer
der Transco GmbH, Ludwigsfelde. Er
setzt daher bei Pharma- und anderen
Kiihltransporten auf eine liickenlose
Uberwachung von Fahrtroute, Fahrt-
unterbrechungen, Temperatur und
Verschlusszustand der Tiiren.

Jan Hermeling, Abteilungsleiter
bei Krone Telematics, Werlte: ,,Ge-
gen das Planenschlitzen, das bei
Kofferaufliegern auch gemacht wird,
haben wir in Wande und Decken der
Auflieger Niederspannungsleitungen
in die Isolierung eingeschdumt. Die
16sen sofort einen Alarm aus, wenn
sie durchschnitten werden. Bei Pla-
nenfahrzeugen wiren Drahtnetze an
der Innenseite der Plane denkbar,
die den Zugang noch mal verzogern.“
Branchenschitzungen gehen davon
aus, so Prinz, dass der Schaden bei
einem Pharma-Diebstahl das Fiinf-
fache des gestohlenen Warenwerts
betrdgt. Hinzu kommen die Riick-
rufkosten fiir die bestohlene Charge,
die eine Wiedereinleitung in den re-
gulidren Warenstrom und den Image-
schaden des Unternehmens durch
unwirksame oder gar schidliche Pro-
dukte verhindern soll.

Roland Futterer, Geschiftsfiihrer
bei Grieshaber Logistik in Weingar-
ten, hat nach dem Jahreswechsel
18 LKW-Ladungen {iber die Feier-
tage zwischengelagerter und dabei
gestohlener Photovoltaikpaneele
in Zusammenarbeit mit der Polizei
wiedergefunden. ,,Wir haben uns ins
Auto gesetzt und sind nach Hamburg
gefahren. Dort haben wir die Polizei
tatkriftig unterstiitzt. In solchen Fil-
len muss man schnell und entschlos-
sen handeln“, sagt er. (sr)





